Noch mehr Schutz fiir Kredit-
kartenzahlungen im Internet.

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
hat die deutschen Banken zu noch mehr Sicherheit bei
Kreditkartenzahlungen im Internet verpflichtet. Im Online-
Zahlungsverkehr soll die Identitdt des Karteninhabers unter
neuen gesetzlichen Sicherheitsvorgaben gepriift werden.

Dieser Aufforderung kommen wir nach, indem wir das bishe-
rige Sicherheitsverfahren weiterentwickelt haben: zu einer
neuen ldentifizierungsmethode per App oder SMS, die Ihnen
die gréfRtmdgliche Sicherheit bietet. Auch alle Online-Handler
sind dazu angehalten, sich diesem neuen Verfahren zu lhrem
Schutz anzuschlieRen.

Damit Sie weiterhin uneingeschrankt mit lhrer Kreditkarte

im Internet einkaufen kénnen, mussen Sie sich fiir das neue
Verfahren registrieren. Bitte machen Sie dies rechtzeitig, weil
der Prozess aus Sicherheitsgriinden einige Tage in Anspruch
nehmen kann.

Nach der Registrierung genieRen Sie den héchsten Sicher-
heitsstandard fiir Zahlungen im Internet. Wie das in der
Praxis aussieht? Sie tdtigen Ihre Zahlungen nach wie vor ganz
unkompliziert mit Ihrer Kreditkarte. In einzelnen Fallen kann
es dann vorkommen, dass Sie das System stichprobenartig
auffordert, Ihre Identitdt per App oder SMS zu bestatigen,

um danach den Kauf abschlieRen zu kénnen.

Nachfolgend fuihren wir Sie Schritt fur Schritt durch den
Registrierungsprozess und erldutern lhnen, wie Sie schnell
und einfach Ihre Zahlung durch Bestatigung lhrer Identitat
zusatzlich absichern kénnen, wenn Sie dazu aufgefordert
werden.

MasterCard.  Verified by
VIS,

Wenn Sie noch Fragen haben -
lhr Karteninhaber-Service ist
nur einen Anruf entfernt:

® 089411116-123

Informationen und Registrierung:

#3 auf der Internet-Seite lhrer Sparkasse
oder unter
www.sparkassen-kreditkarten.de/sicherheit

o
—
o~
<
~
n
O
©
(%]
(9]
o
(©)

Online-Legitimationsverfahren

Sicher
online zahlen
ist einfach.

Wenn man Kreditkartenzahlungen im Internet
mit nur einem Klick absichert und freigibt.

Wenn'’s um Geld geht 5

] Einkaufen.

Nachdem Sie sich fiir das neue Online-Legitimationsverfahren regist-
riert haben (siehe zweite Seite), konnen Sie weiterhin uneingeschrankt
mit lhrer Kreditkarte im Internet bezahlen.

Es kann vorkommen, dass Sie das System zu lhrer eigenen Sicherheit
stichprobenartig auffordert, Ihre Identitdt zu bestdtigen. In diesen
Féllen werden Sie beim Bezahlvorgang auf eine der folgenden Seiten
weitergeleitet:

https://mastercardsecurecode.sparkassen-kreditkarten.de
oder https://verifiedbyvisa.sparkassen-kreditkarten.de

Hier werden Sie aufgefordert, die Zahlung noch einmal zu priifen und
manuell freizugeben. Gehen Sie dann wie folgt vor:

.
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Zahlungsfreigabe per App.
e Sie erhalten uber die App ,,S-ID-Check* eine Push-Nachricht.

e Gleichen Sie die Zahlungsdetails auf dem
Computerbildschirm mit denen in der App ab.

e Stimmen die Angaben uberein,
bestatigen Sie dies einfach mit
einem Klick in der App.

* Geben Sie die PIN ein, die Sie bei
der Registrierung gewdhlt haben,
und geben Sie damit Ihre Zahlung frei.

¢ Stimmen die Daten nicht Giberein, brechen
Sie den Vorgang ab und kontaktieren Sie
den Karteninhaber-Service. Die Telefon-
nummer steht unten links oder auf lhrer Kreditkarte.

N

Q Zahlungsfreigabe per SMS.

Wenn Sie sich fir das mTAN-Verfahren entschieden haben, erhalten
Sie beim Bezahlvorgang im Internet eine mTAN per SMS auf lhr Mobil-
telefon. Gleichen Sie die Zahlungsdetails auf dem Computerbildschirm
mit den Daten in der SMS ab. Geben Sie die mTAN am Computer ein
und beantworten Sie die Sicherheitsfrage, wenn Sie systemseitig dazu
aufgefordert werden. Somit geben Sie lhre Zahlung frei.



'S1 Registrieren.

Registrierungsseiten aufrufen

* Rufen Sie die Internetseite lhrer Sparkasse oder
https://www.sparkassen-kreditkarten.de/sicherheit auf.

e Wdhlen Sie lhre Kartenart: MasterCard oder Visa.

e Klicken Sie auf , Jetzt registrieren”.

¢ Geben Sie lhre Kreditkartennummer ein (die Nummer wird ver-
schliisselt und ausschlieBlich fiir diese Registrierung verwendet).
AnschlieBend werden Sie automatisch auf die fuir Sie richtige
Seite weitergeleitet:

Nutzen Sie bereits das bisherige
Verfahren mit einem Passwort?

Wenn ja:
Auch in diesem Fall ist eine Neuregistrierung nétig, weil das

bisher von lhnen genutzte Verfahren nicht mehr den Vorgaben
der BaFin entspricht.

« Identifizieren Sie sich mit Informationen, die nur lhnen als
Kreditkarteninhaber bekannt sind:
1. bisheriges Passwort
2. Service-ID (Wo sie auf lhrer Kreditkartenabrechnung

Registrierung nach Erhalt des
Identifikations-Codes abschlieRen

s

* Rufen Sie nach Erhalt der Uberweisung oder der Postsendung
die dort genannte Registrierungsseite erneut auf.
Wenn Sie eine MasterCard haben:
www.sparkassen-kreditkarten.de/mastercard
Wenn Sie eine Visa Card haben:
www.sparkassen-kreditkarten.de/visa
e Klicken Sie auf ,,Registrierung abschlieBen“.

s

e Nach Eingabe der Kreditkartennummer geben Sie den Identifikations-
Code ein. Nachdem Sie auf ,Weiter* geklickt haben, werden Sie auto-
matisch auf die nachste Seite weitergeleitet.

~—> Installation der App ,,S-ID-Check*

:

¢ Scannen Sie den entsprechenden QR-Code oder laden Sie die App
aus dem App-Store.

€ Wenn Sie kein Smartphone/Tablet besitzen, nutzen Sie alternativ
das mTAN-Verfahren per SMS*. Diese Option wird Ilhnen an dieser
Stelle im Prozess angeboten. Klicken Sie dann auf den entsprechen-
den Textlink und lassen Sie sich Schritt fiir Schritt fiihren.

zu finden ist, erfahren Sie per Klick auf das kleine blaue ,,i“).
 Sie werden automatisch zur Installation der App weitergeleitet. —/

) Wenn Sie Ihre Service-ID nicht finden, kénnen Sie einen Identi-
fikations-Code anfordern. Bitte machen Sie bei ,,Wenn nein“ weiter:

Wenn nein:

« Fordern Sie einen Identifikations-Code per Uberweisung an. Sie er-
halten innerhalb von ein bis zwei Werktagen einen Betrag von lhrer
Sparkasse auf das bei uns hinterlegte Abrechnungskonto Ihrer Kredit-
karte gutgeschrieben. Die H6he des Betrags wird Ilhnen auf dem Bild-
schirm angezeigt. Im Verwendungszweck der Uberweisung finden Sie
lhren Identifikations-Code, den Sie zum Abschluss der Registrierung
bendétigen.

€ Solite Ihre Sparkasse die Ubermittlung des Identifikations-Codes
per Uberweisung nicht anbieten, werden Sie auf eine identische Seite

geleitet, auf der Sie den Code per Brief anfordern kénnen. Die Zustellung

erfolgt innerhalb von vier Werktagen.

:

¢ Registrieren Sie Ihr Smartphone/Tablet, indem Sie den QR-Code scannen.

* Vergeben Sie fir die zukiinftige Nutzung der App eine PIN.

e Merken Sie sich diese gut, da sie nur durch Neuregistrierung gedndert
werden kann.

* Folgen Sie den Anweisungen, um die App einzurichten.

@ Geschafft. Sie haben die Registrierung

erfolgreich beendet. Viel SpaR beim sicheren
Online-Shoppen mit lhrer Sparkassen-Kredit-
karte.

*Die SMS-Gebiihren entnehmen Sie bitte dem Preis- und Leistungsverzeichnis Ihrer Sparkasse.



